Wyniki badan

Juz ponad 80% dziec1 w wieku przedszkolnym regularnie
korzysta z sieci.Z wiekiem odsetek ten dynamicznie rosnie.

Mtodym ludziom trudno wyobrazi¢ sobie dzisiejszy swiat
bez internetu. Okoto 30% nastolatkéw pozostaje on-line
caly czas niezaleznie od miejsca pobytu, a 93,4%
codziennie korzysta z internetu w domu (badania
Nastolatki 3.0 - NASK, 2016).

Niemal jedna trzecia (32%) polskich dzieci w wieku 7-18
lat miata kontakt z erotyka 1 pornografig w internecie.
Starsza mlodziez miata stycznos¢ z takimi materiatami
czesciej, ale nawet w przypadku dzieci w wieku 7-12 lat
byto to 27% (Megapanel PBI dla Fundacji Dajemy
Dzieciom Site, 2015).

Jednoczesnie sSwiadomosc¢ tego, ze moze to dotyczyc ich
dzieci, deklaruje jedynie 8% rodzicow.

Jedynie 38% rodzicow uznaje problem szkodliwych tresci
79 7NACZACV.



53% rodzicow deklaruje, ze ustalita ze swoimi
dzieCmi zasady korzystania z internetu, jednak
najczescie] dotyczg one jedynie limitu czasu.

Tylko 13% rodzicow stosuje oprogramowanie
filtrujace w komputerze lub laptopie, zas
wykorzystywanie go w tabletach 1 smartfonach
uzywanych przez dzieci potwierdza jedynie kilka
procent z nich.

23% rodzicow w ogole nie rozmawiato z dziecmi
0 bezpieczenstwie w sieclt, a sposrod tych, ktorzy
to robili, tylko potowa poruszata temat
niebezpiecznych tresci (Orange, 2016).



« Jak pokazujg badania EU Kids Online (2010) blisko
25 proc. dzieci w Polsce kontaktuje sie online
Z osobami znanymi wytgcznie z sieci, a 7 proc.
spotkato sie z osobg poznang w Internecie.

Az 70 proc. rodzicow dzieci, ktore spotkaty sie z kims
poznanym online nie wie, ze do takiego spotkania
doszto.



ZAGROZENIA- tresci szkodliwe

*Dzieci trafiaja na nie celowo lub przypadkowo (mylne wyniki wyszukiwania, spam,
reklama). Co szoéste (15%) dziecko przegladato zabronione przez rodzicow tresci. Trzy

czwarte z nich deklarowato, ze trafito na nie przypadkiem. (2013r.)
- pornografia (w tym materialy prezentujace relacje

seksualne z wykorzystaniem przemocy oraz

nietypowe | dewiacyjne zachowania seksualne)-
ogladana przez dzieci 1 mtodziez moze ksztattowac w nich
falszywe poglady na sfere seksualnosci

- tresci prezentujace przemoc i okrucienstwo

- tresci promujace zach. autodestrukcyjne —
(samookaleczenia lub samobéjstwa) lub zachowania

szkodliwe dla zdrowia (np. wyniszczajace diety-tzw.
ruch pro-ana, zazywanie narkotykéw lub dopalaczy)

- tresci dyskryminacyjne, nawotujace do wrogosci lub
nienawisci wobec roznych grup spotecznych,
narodowosciowych, religijnych lub osob.



ZAGROZENIA- nadmierne korzystanie
Z komputera

Bohdan Woronowicz, jeden z najwiekszych polskich
ekspertow od uzaleznien, wyroznit nastepujgce objawy
wSiecioholizmu” (Woronowicz 2009):

e spedzanie przy komputerze coraz wigkszej 1losci czasu
kosztem innych zainteresowan;

e zaniedbywanie obowigzkoéw rodzinnych 1 szkolnych
z powodu aktywnosci W Internecie;

e pojawianie si¢ konfliktow rodzinnych zwigzanych
Z Internetem;

e klamstwa dotyczace czasu spedzanego w Internecie;

e podeymowanie nicudanych prob jego ograniczenia,

e reagowanie rozdraznieniem lub nawet agresja, gdy
korzystanie z komputera jest utrudnione lub niemozliwe.



Dlaczego ,,gierki” tak angazujq ?

- mocno stymulujgce bodzcowo, powodujg Wzrost
adrenaliny (organizm przyzwyczaja si¢ do jej wysokiego
poziomu)

- czesto stopien trudnosci jest dostosowany do umiejetnosci-
co umozliwia wygrang

- moda + grupa réwiesnicza w sieci (tym wazniejsza, jesli
dziecko nie ma jej w realu)

- ucieczka od problemow

- brak innych propozycji aktywnosci/ nawykow

- charakterystyczna dla wieku adolescencji dopiero
ksztattujaca sie umiejetnos¢ przewidywania konsekwencji
1 zwigzana z tym zwigkszona sktonnos¢ do zachowan

ryzykownych (w kontekscie naduzywania Internetu
zachowaniem takim mogg by¢ np. calonocne sesje gier

online).



Wplyw agresywnych gier/ nadmiernej
aktywnosci w sieci na osobowos¢ dziecka
nadmierne pobudzenie- zamiast roztadowywania
napiecia
modelowanie zachowan agresywnych
stepienie empatii
nieadekwatna ocena sytuacji — w grach wszystko
jest mozliwe, konsekwencje sg odwracalne
zmniejszenie zainteresowan

Zmniejszenie umiejetnosci interpersonalnych-
w sieci ja decyduje o kontakcie lub jego braku

postepujaca 1zolacja

trudnosci z koncentracjg uwagi (przyzwyczajenie
do innej stymulacji)



ZAGROZENIA c.d.

« portale spolecznosciowe, komunikatory — inicjacja
facebookowa cze¢sto rozpoczyna si¢ przed regulaminowym 13 rokiem
zycia — okoto 11 roku, powdd banalny ,,tam wszyscy s3 1 mozna
wpisac, ze ma si¢ wigcej lat, tego nikt nie sprawdza” (mozliwe negat.
konsekwencje- postepujaca izolacja w realu, kradziez tozsamosci,
uwiedzenie, manipulacja - najbardziej zagrozone sg osoby, ktore
z r0znych przyczyn majg trudnosci z komunikacjg ,,twarzg w twarz”

 cyberseks, uwiedzenie w internecie - aktywnos¢ seksualna
w Internecie moze by¢ atrakcyjna ze wzgledu na dostepnos¢, duza
anonimowos¢ 1 tatwos¢ ucieczki lub zerwania kontaktu. Jednoczesnie
te formy zachowania mogg gteboko wciggac i angazowac, rownie
silnie jak realny seks. Mtodziez jest grupg szczegolnie narazona na
nadmierne zaangazowanie w zachowania tego typu z racji cieckawosci
zwigzanej z dojrzewaniem.

* hazard online - hazard w Internecie jest duzo atwiej dostepny niz
hazard tradycyjny, ze wzgledu na mniejszg kontrole wieku oraz

mozliwos¢ grania o duzo nizsze stawki



ZAGROZENIA-cyberprzemoc

e Ponad polowa uczniow polskich szkot zetknela sie
Z przemocg w SI€ecCl;

e Cyberprzemoc to w duzej mierze przemoc
rowiesnicza (ok. 90% przypadkow to kolezanka
lub kolega z klasy, nieznajomy dorosty to ok. 3%);

* Coraz czescie] tradycyjne konflikty rOwiesnicze ze
szkoty przenoszg si¢ do Sieci



Wyniki badan dot. cyberprzemocy
(mtodziez w wieku 14-17 lat, czas realizacji:
10.2011 — 05.2012)
e 21,5% (21,9% dla proby europejskiej)
respondentow doswiadczyto przemocy
w Internecie
* 50,1% (53,5% dla proby europejskiej) osob, ktore
doswiadczyly przemocy w Internecie twierdzi, ze
byto to dla nich nieprzyjemne lub wprawito ich to

W zaniepokojenie.



Definicja I Kryteria
cyberprzemocy

Przemoc z uzyciem technologii informacyjnych
| komunikacyjnych (wiadomosci e-mail, SMS-y,
MMS-y, serwisy komunikacyjne, strony WWW,
fora dyskusyjne, itp.)

akty agresji, miedzy innymi stownej,podejmowane
z zamiarem wyrzadzenia krzywdy drugiej osobie
powtarzanie si¢ atakow

brak rownowagi miedzy sprawca a ofiara



Cechy charakterystyczne

Wysoki poziom anonimowosci sprawcy;
Szeroki zasigg;

Trwalos¢;

Dostepnosc 24/7;

Brak miejsca, w ktorym ofiara mogtaby sie
schroni¢ (dom nie jest juz miejscem
bezpiecznym);

Nowe technologie cz¢sto nieznane dorostym;

Ograniczona kontrola za strony dorostych.



Przyktady cyberprzemocy:

uzywanie cudzego konta e-mail do przesytania
nieprawdziwych, obrazliwych informacji

0 innych;

przesytanie grozb (e-mail, SMS-y);

tworzenie stron www lub blogdéw o$smieszajgcych innych;

podszywanie si¢ pod kogos 1 prowadzenie blogu,
tworzenie profilu w serwisie spolecznosciowym (kradziez
tozsamosci)

zamieszczanie w sieci lub rozsytanie kompromitujacych
lub oSmieszajacych zdjec

wykluczanie —wykluczenie kogo$ z grupy online w celu
sprawienia mu przykrosci, ponizenia

cyberstalking -n¢kanie, np. poprzez pisanie za pomoca
komunikatorow, wysytanie niechcianych wiadomosci
e -mail



Ofiara cyberprzemocy

* Czuyje si¢ osaczona, zdana tylko na siebie 1 bezsilna;

« Jest przekonana, ze z jej sytuacjg juz nic si¢ nie da zrobi¢;

« Ma poczucie, ze kompromitujace j3 materiaty mogg dotrze¢ do ogromne;
liczby 0sob;

* Przezywa poczucie ponizenia 1 upokorzenia, Iek, rozpacz, smutek;

« Wstydzi si¢ 1 czuje si¢ winna, ze nie potrafi sobie poradzic.

* Pragnie, by ,,mozna byto cofng¢ czas

W przysztosci mogg pojawic sig:

- problemy w relacjach spot. - trudnosci w nawigzywaniu kontaktow,
sktonnos¢ do 1zolacji;

- Obnizona samoocena 1 zanizone poczucie wlasnej wartosci;

- czestsze epizody depresyjne 1 mysli samobojcze

- Czestsze zaburzenia somatyczne (bole glowy, problemy ze snem, bole
brzucha)



Dtugofalowe konsekwencje przesladowania
dla sprawcow

« utrwalanie si¢ agresywnych zachowan w przysztosci

« zmniejszenie poczucia odpowiedzialnosci za wlasne zachowanie

» sklonnos¢ do zachowan aspotecznych

Ofiara, sprawca, swiadek potrzebujq reakcji ze strony
dorostych na kazde zachowanie o charakterze
cyberprzemocy.

Muszg ustyszec, ze

- cyberprzemoc jest krzywdzeniem kogos,

— nie jest Zartem dzialanie, ktore powoduje czyjes
clerpienie




* Powazne przypadki cyberprzemocy
powinny zosta¢ zgtoszone na policje, np.
publikowanie nielegalnych tresci,
propozycje seksualne, grozby, podszywanie
sie, kradziez tozsamosci Itp.

* Nalezy zabezpieczyC 1 zarejestrowac

wszelkie dowody (nie kasowaé wiadomosci

sSms,mms, nagran na poczte¢ gtosowa, wiaczyc¢ ustuge
archiwizacji w komunikatorze, wykona¢ screen ekranu

(Ctrl+Print Screen), wydrukowac strong) .



Rozwiazania

« Ustal z dzieckiem zasady korzystania z internetu
(Czas korzystania z sieci powinien by¢ ograniczony. Zaleca
si¢, by dziect w wieku wczesnoszkolnym nie korzystaty
z urzadzen ekranowych dtuzej niz dwie godziny dziennie.
Dobrym pomystem jest ustalenie dnia lub dni, np. weekendu,

bez internetu.)
 Udostepniaj dziecku jedynie pozytywne
i bezpieczne tresci
(Najmtodsze dzieci powinny korzysta¢ jedynie z pozytywnych
1 bezpiecznych tresci -strony, aplikacje, gry- wskazanych przez

rodzicoOw. Z czasem warto bra¢ pod uwage propozycje nowych
tresci sposrod wskazywanych przez dzieci, kazdorazowo je

weryfikujac).

* Skonfiguruj ustawienia bezpieczenstwa
W urzadzeniu



« Zainstaluj program do kontroli
rodzicielskiej

 Rozmawiaj z dzieckiem o jego
doswiadczeniach w sieci (Nalezy umowic sie
Z dzieckiem, ze za kazdym razem kiedy trafi na

nieodpowiednie tresci lub cokolwiek imnnego je w
sieci zaniepokol, natychmiast nas o tym

poinformuje- chwalimy je wtedy za to).



Dzieciom w wieku przedszkolnym nalezy towarzyszy¢
podczas korzystania z sieci.

W przypadku starszych dzieci warto jako rodzic mie¢
mozliwos¢ wgladu w ekran komputera czy urzadzenia
mobilnego, z ktorego korzystaja.

Przy okazji warto zainteresowac si¢ aktywnosciami
dziecka online 1 nawigzac na ten temat rozmowg.

Ewentualne kontakty online powinny by¢ ograniczone do
znajomych osdb 1 odbywac si¢ pod kontrolg rodzicow.
Zakaz 6w nalezy poprzedzi¢ rozmowa na temat zagrozen

zwiazanych z kontaktami z nieznajomymi.

Dzieci nie powinny publikowa¢ samodzielnie w sieci
tresci, szczegolnie prywatnych informacji, filmow, zdjec
(taki zakaz powinien by¢ potaczony ze zwrdceniem dziecku uwagi na
zagrozenia zwigzane z publikacja wizerunku i prywatnych informacji).



Przyklad umowy ze starszym dzieckiem

1. Bedg korzystal z Internetu zgodnie z zasadami, ktore wspolnie
ustalilismy.

2. Obiecuje powiedzie¢ Wam o wszystkim, co mnie w Internecie
zaniepokol albo przestraszy.

3. Korzystajac z Internetu bed¢ uzywac nicka (pseudonimu). Nie bede
podawac nieznajomym osobom zadnych informacji o sobie 1 swojej
rodzinie, takich jak imie¢, nazwisko, numer telefonu, adres, nazwa
1 adres szkoty, miejsca gdzie pracujg cztonkowie mojej rodziny.Nie
bede rowniez wysyta¢ poznanym w sieci osobom swoich zdjec.

4. Zdaj¢ sobie sprawe z tego, ze poznana w Internecie szesnastoletnia
kolezanka moze okazac si¢ czterdziestoletnim mezczyzng. Bez Waszej
zgody nie bede umawiad si¢ na spotkania z osobami poznanymi
w Siect. Jesli wyrazicie zgode¢ na spotkanie, umowig¢ si¢ w miejscu
publicznym 1 pdjde z osobg towarzyszaca.

5. Nie bede odpowiada¢ na wiadomosci, ktore sg obrazliwe, obsceniczne,
agresywne. Sam obiecuj¢ nie wysyta¢ do nikogo tego typu wiadomosci
1 nie postugiwac si¢ w Internecie wulgarnym jezykiem.

6. Nie bede otwiera¢ plikow niewiadomego pochodzenia, gdyz moge
w ten sposob uszkodzi¢ komputer.

7. Nie bede wykorzystywat materialow znalezionych w Internecie bez

zgody ich wilasciciela.



Co moze zrobic rodzic, gdy dziecko ma problem z

naduzywaniem Internetu?

Nazwac¢ problem. Porozmawia¢ z dzieckiem i1 powiedzie¢ mu, co

niepokojacego widzi w jego zachowaniu.

Zdiagnozowac sytuacje trudne, w ktorych dziecko ,,siega” po Internet —

wspolnie z dzieckiem powinien poszukac alternatywy (np. dziatan, ktore
sprawiajg rownie duzo przyjemnosci lub w podobny sposob pomagaja
odreagowac¢ negatywne emocje).

Ustali¢ harmonogram dnia — zrdwnowazy¢ czas dziecka spedzany w sieci
1 poza nig.

Ustali¢ zasady 1 etapy ograniczania korzystania z Internetu. Warto wraz

z dzieckiem omoOwi€ stopniowe ograniczenie czasu przed monitorem.

Nagradzac¢ sukcesy w ograniczaniu czasu spedzanego w Internecie.

Odtaczy¢ Internet lub komputer, gdy dziecko korzysta z niego w sposob,

ktory zagraza jego zdrowiu 1/lub zyciu (powoduje np. zaniedbywanie
podstawowych potrzeb fizjologicznych, uniemozliwia funkcjonowanie

W codziennym zyciu).

Wyjasni¢ dziecku przyczyny tych ograniczen i/lub odigczenia Internetu.
Kontakt ze specjalista - jesli podejrzewasz, ze twoje dziecko utracito

kontrolg nad uzywaniem komputera i/lub Internetu i nie wiesz, jak w tej
sytuacji postgpowac.



» Bezptatny telefon zaufania 116111 dla dzieci
| mtodziezy oraz 800100100 dla rodzicow
| nauczycieli.



