Nastat czas, ktory na wielu wymusit system pracy zdalnej. Jest to
Idealny moment dla dziatan przestepcow dziatajgcych w Internecie.
Prosimy zatem w tym czasie zachowac szczegolng uwage i ostroznosc
podczas wszelkich czynnosci  wykonywanych w  sieci. Ponize
przedstawiamy zagrozenia |dziatania przestepcze, na ktore jestesmy
narazeni oraz metody walki | zabezpieczen.

TYPOWE ZAGROZENIA

- Wytudzenie danych dostepowych do systemow informatycznych tj.
konta bankowe, dzienniki elektroniczne, konta pocztowe, konta
witryn internetowych i sklepow internetowych itd.

- Wytudzenie numeru telefonu, ktory mozna zainfekowac
| wykorzystac do przejecia np. konta bankowego.

- Podstepne zobowigzanie do optacania subskrypcji  ustugi
Swiadczonej w sieci.

- Zainfekowanie komputera w celu np. rozsytania spamu lub
szpiegowania naszych dziatan

- Zaszyfrowanie dysku twardego w celu uzyskania okupu.

DZIALANIA MAJACE NA CELU ZWIEKSZENIA BEZPIECZENSTWA

Przede wszystkim nalezy pamietac, ze zadna znana platforma czy
instytucja nie prosi o podanie takich danych jak login, hasto, kod



jednorazowy, numer telefonu, czy dane wrazliwe. Prosba taka zwigzana
z aktualizacjg danych jest mozliwa tylko i wytgcznie po prawidtowym
zalogowaniu sie do systemu imoze by¢ zwigzana jedynie z danymi
teleadresowymi. W celu zminimalizowania ryzyka zainfekowania
komputera nigdy nie wolno otwierac¢ poczty e-mail od nieznanych i dziwnie
brzmigcych nadawcow | pod zadnym pozorem nie wolno klikac w linki
zawarte w tresci | otwierac ewentualne zatgczniki. Ta sama zasada dotyczy
wiadomosci sms. W przypadku urzgdzen mobilnych nalezy instalowac
jedynie oficjalne aplikacje I nie korzystac z publicznej sieci wi-fi. W celu
zminimalizowania ryzyka przejecia konta pocztowego, konta w siec
spotecznosciowej czy innego zawsze, jesli to mozliwe trzeba korzystac z
podwojne) weryfikacji. Weryfikacja taka polega na wpisaniu odpowiedniego
kodu w wiadomosci sms lub kodu ze zintegrowanej aplikacji np.
AUTHENTICATOR. Warto pamietac, aby nie uzywac wszedzie tych samych
haset oraz aby hasto sktadato sie wielkich i matych liter, cyfr oraz znakow
specjalnych, jesli to mozliwe. Pod zadnym pozorem nie nalezy
przekazywac tych danych osobom trzecim. W celu zabezpieczenia danych
warto zainstalowac oprogramowanie antywirusowe oraz firewall. Firewall
moze byc sprzetowy lub w formie aplikacji tak jak ma to miejsce wsystemie
Windows 10, gdzie zaimplementowano Windows Defender. Pamietac
nalezy o aktualizowaniu oprogramowania antywirusowego i systemow
operacyjnych w celu usuniecia luk | btedow umozliwiajgcych przejecie
kontroli lub zainfekowanie naszego komputera. Dodatkowo nalezy
najwazniejsze dane w postaci plikow przechowywa¢ w chmurze, co
zabezpieczy je przed ewentualng utratg umozliwiajgc pozniejsze ich
odzyskanie.

Nawigzujgc do pracy zdalnej i wielu godzin, ktore dziecko spedza przy
komputerze nigjednokrotnie bez fizycznej kontroli rodzica warto rozwazyc
zasadnosc¢ ustanowienia kontroli rodzicielskiej w systemie operacyjnym.
System Windows jest standardowo wyposazony w mozliwosc
ustanowienia takiej kontroli dla okreslonego konta dziecka lub dzieci. Warto
wspomnie¢, ze w takim wypadku dziecko winno posiadac¢ odpowiednie dla
siebie konto rozne od konta rodzica na ktore mozna natozyc¢ kontrole
rodzicielskg. Przyktadowe konfiguracje narzedzia sg dostepne w sieci,
a mozliwosci to m.in. blokada niedozwolonych tresci w Internecie,



zezwolenie na uzywanie jedynie wpisanych przez rodzica stron
internetowych lub aplikacji, kontrola historii dziatan dziecka.

Nie nalezy traktowa¢ powyzszych informacji jako poradnika
| zwracajgc uwage na ztozonosc problemu nalezy pamietac, ze stosujgc sie
do wszystkich wymienionych dziatan nie ma gwarancji, ze nie staniemy sie
ofiarg przestepstwa. Z pewnoscig jednak ostroznosc i zachowanie zasad
bezpieczenstwa zminimalizuje ryzyko korzystania z globalnej sieci Internet.



