Spedzajac czas przed monitorem komputera lub smartfon'a nalezy zadbac
0 nasze bezpieczenstwo i|bezpieczenstwo danych przechowywanych
| przekazywanych za posrednictwem mediow elektronicznych i sieci
Internet. Na wstepie jednak nalezy zapoznac sie z typowymi zagrozeniami
spotykanymi w sieci.

- Wytudzenia danych logowania i przejecie konta, czasem kradziez
tozsamosci.

- Kontakty z osobami majgcymi niewtasciwe intencje w stosunku do
nas lub naszej wtasnosci.

- Dostep do niewtasciwych tresci.

- Utrata danych spowodowana zawirusowaniem komputera.

- Uzaleznienie od tresci internetowych lub gier komputerowych.

- Narazenie sie na fale hejtu

- Naktanianie do niewtasciwych zachowan w formie ,wyzwan
iInternetowych”

ZASADY, KTORYCH WARTO PRZESTRZEGAC

- Nie podawac nikomu (nawet przyjacielowi) danych dostepowych do
kont i aplikacji

- Nie podawac¢ w sieci danych osobowych nawet znanym nam
osobom tj. adres, nazwisko, data urodzenia, numer telefonu. Znane
sg przypadki podszywania sie pod inne osoby w celu wytudzenia
danych.



Wszedzie gdzie jest to mozliwe korzysta¢ z mozliwosci podwojne)
autoryzacji poprzez kod wystany za pomocg wiadomosci sms lub
kod wygenerowany w zewnetrznej, zintegrowanej z kontem aplikacji.
Nie rozmawiac na kanatach przeznaczonych do rozmow z osobami
nieznajomymi i pod zadnym pozorem nie udostepnia¢ im swoich
danych czy zdjec.

Nie odwiedzac stron z niedozwolong trescig, poniewaz witasnie na
tych stronach czesto znajdujg sie wirusy i robaki internetowe, ktore
mogg doprowadzi¢ do zniszczenia danych, wykradzenie danych
logowania czy zaszyfrowania dysku.

Wyznaczenie sobie zasad | czasu korzystania z komputera
| smartphone w celu unikniecia uzaleznienia, ktore juz jest leczone w
specjalnych osrodkach dla dzieci | mtodziezy uzaleznionej od gier
| multimediow.

Korzystanie tylko z komputera wyposazonego w oprogramowanie
antywirusowe.

Niekorzystanie z sieci wi-fi publicznych, ogolnodostepnych.
Instalowanie oprogramowania wytgcznie z legalnego | znanego
zrodta.

Bardzo oszczedne | rozwazne udzielanie sie w mediach
spotecznosciowych w celu nienarazania sie na hejt i niepoddawanie
sie presji hejtowania innych w siecl.

Niepoddawania sie presji I odmawianie udziatu w ,wyzwaniach”
Internetowych nawet tych, ktére z pozoru nie sg grozne.

W sytuacjach trudnych zawsze nalezy prosi¢c o pomoc lub rade
rodzica, nauczyciela, ewentualnie skorzystac¢ z telefonu zaufania
116111 lub telefonu dotyczacego bezpieczenstwa w sieci
800 100 100.



